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Primeiros Passos com o MSP360 RMM

Neste guia, apresentaremos uma visao geral da solugao MSP360 RMM.

Conjunto de Recursos

A Solugao de Monitoramento e Gerenciamento remoto MSP360 é compativel com os seguintes sistemas

operacionais:

RMM para Windows:
»  Windows 7 sp1/8.1/10/11
»  Windows Server 2012 R2/2016/2019/2022

RMM para macOS (beta):
» macOS Catalina 10.15
» macOS Big Sur 11.0
» macOS Monterey 12.0

RMM para Linux (beta):
» Ubuntu 12.04/.../22,
» Debian 10.x/.../11.x,
» SUSE Enterprise 12 SP2/15, openSUSE 15.x,
» Red Hat 7.x/ .../9.x,
» Fedora 33/.../37,
» CentOS 7.x/8.X%,
» Oracle Linux 7.x/.../9.x.

A seguir, uma breve visdo geral dos recursos que nossa solugao oferece para dispositivos Windows:

» Monitoramento de recursos do sistema e visao geral do desempenho
» Gerenciamento de pafches

» Politica de atualizagdo do Windows

» Alertas e relatorios

» Monitoramento SNMP

» Acesso remoto pela Web a dispositivos Windows

»  Implementagao de software

» Criagao de scripts do PowerShell

» AcOes de grupo

» Gerenciamento de antivirus

Agora, apresentaremos uma visao geral do processo de instalagdo e a inferface do usuario da solucao de
monitoramento e gerenciamento remoto MSP360.
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Instalacdo e Gerenciamento

Para comecar a usar a solugdo, vocé precisa instalar o agente no computador de destino. Para fazer isso, va
para a guia Downloads.

Aqui, vocé pode fazer o download do sistema RMM ou copiar o link para envia-lo ao usuario necessario. O
sistema devera entao ser instalado no computador de destino. Em seguida, vocé podera ver o computador na
guia Computers, secdo Remote Management.

Outra alternativa € instalar a solucao MSP360 Remote Management em todos os computadores. Para isso, va
para a guia Computers, secdo RMM; no canto superior direito, localize o botao Agdes de grupo, clique nele e
selecione a opcao Install RMM on Computers.

Visao Geral da Solugao

Depois de instalar a solugdo MSP360 Remote Management no computador de destino, vocé a vera na guia
Computers, secdo RMM.
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Essa guia mostra informagdes gerais, como o nome do computador, o uso de disco, CPU e membria, e avisa se

ha atualizagcdes disponiveis para o sistema operacional ou antivirus, ou problemas no registro de eventos.

Para gerenciar um computador especifico, clique no botdo de diagrama no canto direito da secdo do RMM ou
em qualgquer uma das barras de status.

Em seguida, vocé vera uma guia deslizante. A parte direita da guia mostra informacdes e permite que vocé
gerencie a solucéo. A esquerda, é possivel selecionar a seco necessaria da guia.

Além disso, vocé pode clicar no botao de seta no canto superior direito de algumas das guias para abrir uma
janela modal com informacdes mais detalhadas sobre essa guia especifica.
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A guia General oferece uma maneira facil de monitorar os principais sensores de desempenho e
funcionamento do computador de destino, como espago em disco, uso da CPU e da RAM, atualizagbes e outras
informacgodes. Aqui vocé também pode se conectar a um computador, executar scripts do PowerShell, descobrir
dispositivos SNMP, ligar/reiniciar um computador remotamente (usando os botdes Wake-on-LAN e reiniciar) ou
copiar um link direto para essa guia para o responsavel técnico.

Observe que o Wake-on-LAN requer pelo menos um computador on-line na mesma sub-rede, e o Wake-on-
LAN deve estar ativado no dispositivo que vocé deseja afivar.

Vocé pode desativar temporariamente o monitoramento se quiser parar de receber alertas do computador de
destino, por exemplo, durante a manutencao.

A préxima guia, Computer info, fornece detalhes sobre o computador de destino, incluindo o sistema
operacional e o nome do computador. Aqui vocé também encontrara detalhes como o Ultimo usuario
conectado, o tipo de plataforma, o modelo e o nUmero de série.
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A proxima guia, Task Manager, permite monitorar o desempenho, os processos e os servigcos do computador

em tempo real.
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A guia Installed Software é bastante autoexplicativa. Para desinstalar um aplicativo especifico remotamente,
selecione o software necessario na lista e clique no botao "x".

A préxima guia, Patch Management, permite instalar atualizagdes do sistema operacional nas maquinas dos
usuarios e verificar as atualizagdes que ja foram instaladas.
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A préxima guia mostra o hardware instalado e seu status.

Na guia HDD/SSD Info, vocé pode ver os detalhes do disco rigido para o usuario em questao.
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Na proxima guia, Printers, vocé pode ver o status e as informacdes detalhadas sobre todas as impressoras
conectadas a esse computador.

Na guia Antivirus, vocé pode verificar o status do antivirus instalado na maquina e também atualizar seus
bancos de dados. Para fazer isso, clique na caixa de selecdo proxima ao anftivirus desejado e, em seguida, no
botao Update Database.
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A guia Event Log mostra as estatisticas de eventos sobre aplicativos, hardware, seguranca e sistema para o dia
atual. Se um problema for detectado, ele sera mostrado em um grafico de pizza.

Aftive a exibicdo de tabela no canto superior direito da guia para verificar as informacdes detalhadas sobre os
eventos.
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Na guia Hyper-V Manager, vocé pode iniciar, desligar ou reiniciar suas maquinas virtuais Hyper-V. Se abrir a
janela modal, vocé também vera informacdes detalhadas sobre elas.

Na préoxima guia, PowerShell, vocé pode executar um script da Script Library, de um arquivo ou abrir o
tferminal do PowerShell. Lembre-se de que essa opgao sé estara disponivel se vocé fiver ativado a autenticagdo
de dois fatores. Para fazer isso, va para a guia Settings, secdo General e ative a 2FA. Feito isso, vocé podera

escrever, carregar e executar scripts do PowerShell na maquina em questéo.

A Ultima guia, Registry Editor, permite visualizar e gerenciar entradas de registro na maquina de um usuario.
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Monitoramento SNMP (Beta)

Através do RMM, vocé pode moniftorar seu ambiente de rede, incluindo dispositivos que funcionam com

protocolos SNMP.

As seguintes versdes do protocolo SNMP sao suportadas:

» SNMP vl
» SNMP v2
» SNMPv3

Cligue no botao SNMP no painel lateral do RMM da maquina na qual vocé deseja descobrir os dispositivos para

iniciar o processo de descoberta de SNMP.
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Acesso Remoto Integrado

Vocé pode se conectar a um computador remoto usando um aplicativo de area de trabalho ou estabelecer uma
conexao remota por meio de um navegador sem precisar instalar o aplicativo MSP360 Connect no computador
a partir do qual vocé precisa se conectar.

Basta clicar no icone Connect ao lado do computador desejado e escolher o método de conexao preferido.

Acoes em Grupo

Vocé pode executar algumas acdes em varios computadores em massa. Para fazer isso, abra o assistente
Group Actions wizard do RMM na pagina RMM, Computers, selecione o sistema operacional e escolha uma
acao. As seguintes acdes estao disponiveis para dispositivos Windows:

» Execucao de scripts do PowerShell

» Instalar software

» Desinstalar software

» Instalar atualizagbes do Windows

» Politica de atualizagdo do Windows (novo)

Para dispositivos macOS e Linux, somente a execugao de scripts bash esta disponivel no momenfto.
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Vamos usar a politica de atualizacdo do Windows como exemplo. A proxima etapa é selecionar os
computadores aos quais aplicar a agao. As seguintes op¢des estao disponiveis:

» Aplicar a todos os computadores
» Aplicar a todos os computadores em empresas selecionadas
» Aplicar somente a computadores selecionados

Ha fambém uma opc¢éo adicional para excluir computadores da selecdo. Clique nela se vocé ndo quiser que a
acao seja aplicada a alguns computadores.

Depois de selecionar a acao e os computadores/empresas aos quais aplicar a acao, vocé pode
configurar a agao.
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Por exemplo, vocé pode selecionar niveis de atualizagao, suas categorias e muito mais.

Na proxima etapa, escolha se vocé deseja executar a agdo uma vez ou definir um cronograma para ela.

Se vocé selecionar a opcao Once, as agdes serao executadas em todos os computadores que estiverem on-line
no momento. Em outros computadores, a acao sera executada assim que eles esfiverem on-line.

A Ultima etapa é a autenticacao de dois fatores. Assim que vocé inserir o codigo, uma acao sera criada e o
resumo sera exibido.
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Vocé pode verificar o status de todas as tarefas agendadas na pagina Group Action Tasks e edita-las, se
necessario.

Notificagoes

Também é possivel configurar alertas para todas as empresas ou para uma empresa especifica na guia Settings,
secdo Notifications. O servico MSP360 RMM apresenta os seguintes tipos de alerta: Uso da CPU e da memobria,
espaco em disco usado, atualizagdes do Windows, problemas de antivirus, hora incorreta do sistema, perda

de conexao com o servidor, problemas de S.M.A.R.T., temperatura critica da CPU e alteracdes de software/
hardware.

Nem todos os alertas estao disponiveis para dispositivos macOS e Linux; alguns estdo disponiveis apenas para
computadores Windows.
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Clicar no botao "Customize notification option” leva vocé a uma pagina em que é possivel configurar as opgdes
de notificacao e definir alertas predefinidos avancados. Nessa pagina, vocé pode:

» Definir seus proprios limites para gerar alertas

» Excluir determinados softwares e hardwares dos alertas

» Monitore o espago em disco somente onde for crucial

» Seja notificado quando as conexdes com os endpoints forem restauradas
» Definir alertas para dispositivos SNMP

Todos os alertas sdo salvos na pagina RMM Alerts History, guia Reporting.
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Relatorios

Com os Scheduled reports na guia Reporting, vocé pode configurar e agendar relatérios automatizados a
serem distribuidos para enderecos de e-mail especificados. Cada relatdrio também pode ser exportado no
formato CSV. Atualmente, estao disponiveis os seguintfes relatérios:

Relatério de inventario de computadores

O relatério de inventario de computadores permite fazer um inventario dos computadores da empresa
selecionada e representar essas informagdes nos formatos HTML e CSV para processamento posterior. Ele
fornece informacdes como tipo de plataforma, fabricante do computador, informacgdes sobre processador e
memoria, sistema operacional, configuracdes de idioma e fuso horério.

Relatorio de inventario de software
O relatério de inventario de software permite que vocé colete informagdes sobre fodos os softwares instalados
nos computadores especificados e as obtenha de forma estruturada, em formato HTML ou CSV.

Relatorio de detalhes de software
O relatério de detalhes de software contém uma lista detalhada dos softwares instalado nos computadores da
empresa selecionada.

Relatérios de atualizagcdes do Windows disponiveis/instaladas
Na versao mais recente, adicionamos dois novos relatorios que fornecem informacgdes sobre as atualizagdes do
Windows disponiveis e instaladas.

Isso é fudo. Se tiver alguma duvida sobre o servico de Monitoramento e Gerenciamento Remoto do MSP360,
entre em contato com nossa equipe de pré-vendas.
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